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Implementación de la arquitectura de Microservicios

● Patrones a implementar: Authorization Server, Service per Container.

● Spring Security, Spring Authorization Server, Deployments en Docker

● Implementar los patrones.
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● Identificación de forma segura

● Autenticación y autorización

● Implementación en Spring con Spring Security Spring Authorization Server.

Authorization Server

Resource Server



Authorization Server



Keycloak es un gestor de identidad y acceso. 

Agrega autenticación a las aplicaciones y asegura servicios con 

mínimo esfuerzo.

No necesita lidiar con almacenamiento o autenticación de 

usuarios.

● Single-Sign On

● Identity brokering and Social Login

● User Federation

● Admin Console

● Account Management Console

● Standard Protocols

● Authorization Services

Keycloak



OAuth 2.0 es el protocolo estándar de la industria para la 

autorización. OAuth 2.0 se centra en la simplicidad del 

desarrollador al tiempo que proporciona flujos de autorización 

específicos para aplicaciones web, aplicaciones de escritorio, 

teléfonos móviles y dispositivos de sala de estar.

OAuth 2



Estándar para la generación de tokens de acceso que permiten el intercambio de identificación y privilegios entre 2 partes.

● Estructura:

Json Web Token (JWT)

Token



● Campos del PAYLOAD:

Json Web Token (JWT)



Microservicios de Seguridad

Security Microservice



● Despliegue y escalamiento de manera independiente.

● Servicios aislados entre sí.

● Creación e implementación rápidamente.

● Establecer y restringir recursos de forma independiente.

● Los servicios se pueden escribir en distintos lenguajes, frameworks y versiones de los mismos.

● Implementación con Docker.

Service per Container



Service per Container

Jib
mvn jib:build



Recursos de Arquitectura de Microservicios
https://microservices.io/patterns/security/access-token.html
https://docs.microsoft.com/es-es/azure/architecture/patterns/valet-key
https://www.keycloak.org/
https://oauth.net/2/
https://jwt.io/
https://spring.io/projects/spring-authorization-server

https://microservices.io/patterns/security/access-token.html
https://docs.microsoft.com/es-es/azure/architecture/patterns/valet-key
https://www.keycloak.org/
https://oauth.net/2/
https://jwt.io/
https://spring.io/projects/spring-authorization-server
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